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Para el acceso seguro y control de contenidos

Kerio WinRoute Fir ewall ofr ece una arquitectura de seguridad multicapa
dise—ada para mantener segur 0s los entor nos de red, servidor es y usuarios. Con
el fir ewall, VPN, antivirus y filtrado de contenido integrados, Kerio ayuda a los
administrador es a proteger su r ed a la vez que conecta de forma segura y fiable

sus filiales y trabajador es remotos.

FIREWALL Y VPN SEGUROS
Frewall dintmico de red

Kerio WinRoute Fiewall, que cuenta con la
certificaci—n de ICSA Labs, efre una definici—n
detallada de eglas para ealizar la inspecci—n de
paquetes dintmicos y potocolo de todo el trf-
fico saliente y entrante de Intenet. Un asistente
de reglas de ed ayuda a configurar el fiewall
ripidamente.

Pol'tica de trifico

La seguridad se basa ereglas de trifico que
permiten una ficil configuraci—n de los fittis de
paquetes, NA (traducci—n de dicci—n dead),
asignaci—n de puerto y cortl de acceso desde
una base integral.
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Gesti—n de red espec’fica del usuario

Puede equerirse que cada usuario de leed

inicie sesi—n en Kerio WRoute Fiewall antes de
conectarse a Intenet. Esto permite la aplicaci—n
de seguridad y pol'ticas de accesestrictivas
basadas en el usuario espec’fico, mis que en la
direcci—n IP

Integraci—n con directorio activo
La transpaencia de la compatibilidad con Active
Directory en Kerio WnRoute Fiewall simplifica

la asignaci—n de cuentas de usuario a los demi
nios de Windows.
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Servicio de VPN

Totalmente integrado en Kerio WnRoute

Fiewall se encuentra un servicio de VPN basado
en SSL, que puede configurarse ffcilmente para
crear taeneles VPN cliente/servidor y servidor/ser
vidor. Esta flexibilidad permite que lasedes de

las filiales y los trabajadas emotos puedan
conectarse con seguridad a la LAN corporativa.

Kerio VPN dient

Kerio VPN Client para Whdows, con cifrado
SSL, ofece un accesoemoto instantineo y
seguio a recursos de edes corporativas. fas un
sencillo poceso de instalaci—n, los usuarios de
Windows estitn a tan s—lo un clic de suscaivos
de red compartidos o intranet corporativa.

Clientless VPN

Para usuariosemotos sin acceso a su [@pio
sistema o que utilicen una m¥quina que no sea
Intel con Windows, Kerio Clientless SSL-VPN
proporciona acceso a lagd corporativa para
compartir archivos desde cualquier navegador
Utilizando los privilegios de acceso de @hivo
configurados en Active Diectory, el servidor VPN
permite a los usuarios cargar y descargar -
vos desde cualquier sitio en Interet.
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PAQUETE INTEGRADO

Firewall dintmico de ed
Pol'ticas espec’ficas del usuario
Servidor y cliente VPN
Antivirus integrado

Filtro de contenido
Notificaciones web bajo
demanda

¥ Limitador de ancho de banda
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PREMIOS DEL SECTOR

Certificaci—n de ICSA Labs
5 desde 2003
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Rese-a sole Kerio WinRoute
Firewall

SC Magazine

ACERCA DE KERIO

Innovador en la seguridad en
Internet y la mensajer'a desde
1997, Kerio echnologies Inc. ofece
mensajer’a por Intenet y soluciones
de software de firewall a peque—-as
y medianas empesas en todo el
mundo. La oficina central corpora
tiva de Kerio se encuentra en Santa
Clara, Califonia.
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CONTROL DE CONTENIDO
Antivirus Gateway

Kerio WinRoute Fiewall proporciona la exple
raci—n opcional de virus a nivel de gateway del
correo elect—nico entrante y saliente (POP3,
SMTP) y del trifico web (HTTPTP), potecci—n
frente a virus, gusanos y otrs programas mat
intencionados (malwae). Al tener el antivirus
instalado en el permeto de la red de fea local,
siempre se garantiza la exploraci—n de todo el
trtfico de Intemet.
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Doble protecci—n antivirus

Con dos motores antivirus difeentes fun-
cionando simultfneamente, Kerio VihRoute
Firewall ofrece doble piotecci—n contra virus.
El antivirus McAfee integrado puede eje
cutarse solo o en combinaci—n congauctos
antivirus de Grisoft (A/G), Symantec, Sophos,
Eset (NOD-32), CA, Alwil, Clam¥ o Deerfield.

Hltrado de contenido

Kerio WinRoute Fiewall ofrece una serie de fun
ciones de seguridad de contenido como bloqueo
de descargas de maesica en MP3, filtrado de
archivos ejecutables potencialmente peligsos

o blogueo de ventanas emergentes.

Control P2P

Con Kerio WinRoute Fiewall, los adminis
tradores pueden gestionar la utilizaci—n de

aplicaciones P2P para mejorar la utilizaci—n de la

red, aumentar la seguridad y poteger frente a
posibles esponsabilidades legales.
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Protecci— de navegaci—

Con el filtro ISS Orange Wb Filter Kerio
WinRoute Fiewall impide que los usuarios acce
dan a contenidos inapopiados. En combinaci—n
con la gesti—n deed espec’fica del usuario, los
administradoes pueden asignar a cada usuario
sus kestricciones cenicas de acceso web. La base
de datos actualizada continuamente, dividida

en 58 categor’as difeentes, contiene mis de

60 millones de URLs con mis de 2,6 millones de
ptginas web clasificadas.

Estad’sticas y notificaci—n

Los administradoes, diectores y popietarios de

la empresa pueden acceder a la notificaci—n bajo
demanda desde un navegador web para ver la
actividad de Intenet de los usuarios, como los
sitios web mis visitados, mtocolos utilizados

y uso de ancho de banda. Las estad’sticas se
muestran en grificos para contribuir a identificar
el abuso en la utilizaci—n de Inteet, localizar

los problemas y rastear otras cuestioneselati-

vas a la ed.

Limitador de ancho de banda (QoS)

El limitador de ancho de banda ayuda a Kerio
WinRoute Fiewall a ofrecer un endimiento de
datos —ptimo para aplicaciones emgsariales
interactivas o cr'ticas como bR

Los administradoes pueden limitar a los
usuarios que descargan &hivos grandes para
garantizar que los dem¥s usuarios no se vean
afectados.

Alternativamente, el limitador de ancho de
banda puede afectar al endimento de Intemet
para aquellos usuarios que supen sus cuotas
configuradas diaria 0 mensualmente.

www .kerio.com

REQUISITOS DEL SISTEMA

Kerio WinRoute Fir ewall
Pentium 111

1 GB RAM

1 GB de espacio en disco

2 interfaces de ed

Windows 2000/XP/2003/\ista
(ediciones de 32 — 64 bits)

Kerio VPN Client

Pentium 111

512 MB RAM

5 MB de espacio en disco
Windows 2000/XP/2003/\ista
(ediciones de 32 — 64 bits)

Kerio SSL-VPN Client
Internet Exploer 6/7
Firefox 2

Safari 2
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